Linux Kernel Hardening
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Alvaro que?

® Developer

® |nfraestructura // Arquitecturas OpenSource
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Por que hardening al
Kernel !

® Por triste que suene... el Kernel de Linux no posee
herramientas contra muchos tipos de ataques.

® En cuanto a la memoria, por defecto deja hacer lo
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Estatus de
vulnerabilidades

Integer Overflows
Buffer Overflows
Race/tmpfiles

Race/non-tmpfiles

‘Bad malformed data handling
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Entonces:
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seguro el Kernel de Linux ?
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iSe puede asegu
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Contra que necesitamos
proteccion!

Friday, February 15, 13



Contra que necesitamos
proteccion?




Contra que necesitamos
proteccion!

kyron@headup:~$ id
uid=1001(kyron) gid=1001(kyron) groups=1801(kyron)

kyron@headup:~$%
kyron@headup:~$
kyron@headup:~$ chmod -R 777 /home/kyron/] /
/ -
N R N

& " exploitdb : bash
File Edit View Bookmarks Settings Help

root@bt:-# cd /pentest/exploits/exploitdb
root@bt: sipentest /exploits/exploitdb# 1s
files.csvioplatforms searchsploit
root@bt : /pentest /exploits/exploitdbz i
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Contra que necesitamos
proteccion!

® Controles de acceso
® DAC v/s MAC.....no mas chmod 777 a todo lo que se pueda.
® E| usuario root es omnipotente.

- Memoria
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Condideraciones
“basicas’

® De bajo a alto nivel.

® Configurar cada rincon del sistema.

® Estandares y politicas de seguridad.
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DAC v/s MAC
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DAC v/s MAC

® Usuarios no pueden cambiar sus politicas de
seguridad.

® Se puede separar el espacio de trabajo de los

usuarios con distintos contextos.
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Memory Protection

® DEP (Data execution prevention).
® Se divide la memoria en ejecutable y lectura.
ASLR (Address space layout randomization).

® Tareas del kernel.
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GRSecurity & PAX
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GRSecurity & PAX

grsecurity”

® Control de acceso Mandatorio por medio de RBAC definidas en ACL.
® Generacion automatica de reglas.

Proteccion del filesystem con bloqueos de:
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SELinux

® Un ejemplo de Mandatory Access Control para Linux.
® FEtiquetar todo a lo que necesita aplicar una politica.
® user:role:type:level(opcional)

® Comandos con argumentos extendidos
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